Configuration de VPN IPSEC
Nomade sur Bintec
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Prérequis & Limitations

e Lien et routeur Codepi ou VOIP avec une IP publique.
e Un ordinateur sous Windows.
e L’installation du client VPN requiers des droits administrateurs sur la machine.
e Une limite max de 30 comptes VPN peuvent étre déclarés dans le routeur.
e Chaque identifiant de compte VPN est composé de :
o Un nom d’utilisateur.
o Un mot de passe.
o Une clé-partagée (dite PSK) qui est identique pour tous les comptes.

Configuration du serveur

Cette procédure nécessite d’étre en P4(config) et nécessite un redémarrage du bintec. Le
pool VPN doit étre contenu dans le réseau de I'interface bviO et en dehors du pool dhcp.

Dans cet exemple, le réseau bviO est égale a : 172.24.6.254/24 et la plage dhcp est de
172.24.6.10 2 172.24.6.70.



Déclaration de I’access-list :

access-1list 200

description "VPN Client"

entry 1 default

entry 1 permit

entry 1 destination address 172.24.6.80 255.255.255

Configuration IPSEC :

’

’

protocol ip

-- Internet protocol user configuration --

pool remotevpn 172.24.6.80 172.24.6.94

ipsec

-- IPSec user configuration --

description "VPN CLIENT"

enable

assign-access-1list 200

template
template
template

template

template
template
template

template

dynamic esp aesl28 sha256
source-address <IP PUBLIQUE ROUTEUR>
life duration seconds 23h50m

df-bit clear

isakmp aesl28 sha2b56
life duration seconds 23h50m
ike mode aggressive

ike natt-version rfc

.240



template 1 config initiator
template 1 ike method xauth-init-preshared
template 1 ike group two

template 1 keepalive dpd

map-template 200 2

key preshared hostname VPN plain <PSK SECURISE>
advanced purge-timeout 30s

advanced pkt-dest-isakmp-dest

advanced dpd no always-send

xauth-user test pool remotevpn
xauth-user test password plain <MDP USER>

xauth-user test dns-server 8.8.8.8 8.8.4.4

Activation du proxy-arp :
network bvi0

; -- Bridge Virtual Interface configuration --
ip proxy-arp enable

exit

On sauvegarde le routeur avec la commande « save » puis on redémarre le routeur :

Configuration du client VPN
Installation et configuration
Clients Windows

1. Télécharger le client VPN sur https://www.shrew.net/download/vpn
2. Choisir la derniere version en date

Ici la version 2.2.2


https://www.shrew.net/download/vpn

< c @ OB W1 tos/wvvcws shrew.net/downioad/vpr] EI-"'C:‘ v moe de s =

@ Débuter avec Firefox  :-) ASCIl Generator @ Calculateur de Masqu..

Downloads

STABLE REL

Build 0S Suppeort Download Changelog
Jul 012013 2.2 2-release Windows 2K/XP/Vista/7/8 « - Installer client
Jun 05 2013 2.2 1-release Windows 2K/XP/Vista/7/8 « - Installer client ike

3. Installation du logiciel
Dans le répertoire ou se trouve le programme, exécuter celui-ci de la maniére suivante

V: = GEier shrew — O x
Accueil Partage Affichage Outils d'application o
&« v o » CePC » Datas(F) » Codepi » teldat » wvpn » shrew v & 2 Rechercher dans : shrew
~

Nem Medifié le Type Taille
# Acces rapide

@ vpn-client-2.2.2-release.exe 24/05, Application 3 268 Ko
I Bureau »

(@ Shrew Soft VPN Client Setup - X

Welcome to the Shrew Soft VPN
Client Setup Wizard

This wizard will guide you through the installation of Shrew
Soft VPN Client.

It is recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your

computer,

Click Next to continue,

(@) Shrew Soft VPN Client Setup — X
Software Edition rsﬂlm SOFT.
Choose the software edition you would like to install, “mcllE

Please select one of the following options:

() rofessional Edition

This edition offers all the Standard edition features as well as several features that may be
helpful for users connecting to a corporate LAN. It will install with a 14 day evaluation period
limit. To use the Professional version after the evaluation period has expired, a dient license

This edition provides a robust feature set that allows the user to connect to a wide range of
open source and commerdal gateways. Itis free for both personal and commerdal use.




i) Shrew Soft VPN Client Setup - *®

Choose Components SHREW SOFT.
Choose which features of Shrew Soft VPN Client you want to
Choos . WPNCGL

Chedk the components you want to install and unchedk the components you don't want to
install, Click Next to continue,

Select components to install: DES_?IDUOH
Position your mouse
Program Files over a component o
Network Drivers see its description.
IKE/IPsec Services
Start Menu Shortcuts

Desktop Shortcuts

Space reguired: 12.8MB

Mullsoft Inskall Svskem w2, 46

Une fois installée, icone sur le bureau sera représentée comme ceci :

VPN Access
Manager

Création d’une configuration

Pour créer une nouvelle configuration, cliquer sur I'icone + (Add).

€Y VPN Access Manager — O K
File Edit View Help

Connect Add | Modify Delete

Configurez I'onglet General comme suit :



Client  Mame Resolution  Authenticatic) * | * O %
Remote Host
Host Mame or IP Address Piart
00
Auto Configuration ke config pull w
Local Host
Adapter Mode
lze a wirtual adapter and azsighed address
MTU Ohbtain Autormatically
1380 Addess | . . |
Metmazk, | . . . |
Save Cancel B

Hostname or IP: I’IP publique de votre routeur

Auto Configuration - ike config pull

Adapter Mode - Use an existing adapter and current address
Selectionner l'option "Obtain Automatically'.

Qo T e

Vérifiez que I’onglet Client ressemble a celui-Ci :

€Y VPN Generl Mame Fesolution  Authenticatic| * | * X
File Ec Firewsall O phions
MAT Traversal ~
T MAT Traversal Port 4500
& F.zep-alive packet rate Secs
93.174. IE.E Fragmentation enable ~
b awimum packet size Bytez
Other Optiohs
Enable Dead Peer Detection
Enable 1IS4KMP Failure Motifications
Enable Client Laogin B anner

Save Cancel

Idem pour I'onglet “Name Resolution” :



| Site Configuration >

'r} VPN Gereral  Client Authenticatic) 4 |+ X
File Ea

DMS  WwiINS

o - : .
Conned Enable DMS Obtain Autamatically |
@ Server Address #1 |—|

Server dddress {2 |

93.174.
Server Address {3 | |
Server dddress {4 | |
Obtain dutomatically
DS Suffix
SR -
Save Cancel

Configurez I'onglet Authentication:

Site Configuration >
€y ven Client  Mame Fesolution | Authentication | Phase 4 | * X
File Ea
Authentication Method | kutual PSE + =80t w
Conned Local Identity  Remote |dentity  Credentials
@ |dentification Tupe
IFuII_I,I [ualfied Damain M ame VI
93.174. ]
FODM Sting
HvPN |
— —_—

Save Cancel

a.Authentication Method : Mutual PSK + XAuth
b./dentification Type : Fully Qualified Domain Name
c. FQDN String : VPN



Vérifiez que le sous-onglet Remote Identity est configuré comme suit :

YPM Site Configuration >

€ ver Client  Mame Hesnlutiun Phase| * [ * X

File Edg
Authentication Method | Mutual PSE + =auth '

Connes Local Identity | Femate ldentity | Credentials

€ |dentification Type
! [[Féddress | W

Address Shing

93.174.

Uze a discovered remote host address

Save Cancel

Le sous-onglet Credentials doit contenir la Clé Partagé que nous vous avons

fait parvenir :

YPM Site Configuration >
'r} PR Client  Name Resolution Phaze[* | * X
File Edg
Authentication Method | Mutual PSE + #Auth e
Conned Local Identity - Remote |dentity

e Server Certificate Autority File
[

93.174, ] - ]
Client Certificate File

Client Private Fep File

Fre Shared Key
8000000 |

Save Cancel




Vérifiez en dernier que les phases 1 & 2 correspondent aux captures d’écran ci-
dessous, puis sauvez en cliquant sur le bouton Save

Mame Resolution  Authenticatio Pha * | *

Propozal Parameters

Exchange Tupe agaressive

DH Exchange group 2

Cipher Algarithm aes

Cipher K.ey Length 128

Hazh Algorithm thad-206

K.ey Life Time limit 86400 Secs

K.ey Life Data limit 0 Khbytes

["] Enable Check. Point Compatible Yendor 1D

Save Cancel
YPM Site Configuration >
€) vri Authentication  Phaze 1 Pualicy T
File Eg Propogal Parameters
Transfarm Algarithnm auto e
Conned Transfarm K.ey Length Bitz
E HEAL Algorithm auto v
93.174, PFS Exchange dizabled e
Compress Algarithnm dizabled e
Key Life Time limit Secs
KeyLieDatalimt | [ 0| Kbytes

Save Cancel

5. Lancement de la connexion

Pour lancer la connexion, double-cliquez sur I'icGne représentant un cadena bleu :



€) VPN Access

File Edit View

#3 VPN Connect - Codep... — *

Connect  petwork

config loaded for site 'Codepi.vph.vpn. vpn'

Connect Ad

0/

Codepivpnap..

Credentialz

|zemame

Fazsword

Connect E st

Une fenétre s’offre a vous vous demandant de rentrer votre nom d’utilisateur et le mot
de passe (voir ci-dessus), validez en cliquant sur le bouton Connect.



